
双甸镇“雪亮工程”网络设备采购项目询价采购文件
第一部分 询价采购公告
有关供应商：
江苏扶海大数据产业发展有限公司按规定以询价方式采购以下项目：

一、询价信息
询价人：江苏扶海大数据产业发展有限公司
项目名称：双甸镇“雪亮工程”网络设备采购项目
最高限价：31000元
报价送达截止时间：2019-08-26 17:30:00，逾期送达的参选文件将被拒绝。
询价地点：如东县掘港镇东和大厦206室
询价联系人：吴云
联系电话：13912413912
二、项目内容和要求
详见附件“双甸镇“雪亮工程”网络设备采购项目询价采购文件”
三、成交方式
按项目成交
四、成交原则
1、符合采购需求且报价最低；
2、网上报价为项目的总价，不得将项目拆分或选择性报价；
3、成交人不得用以任何方式转包或分包本项目。
询价采购采用一次报价方式。按照质量和服务均能满足询价采购文件实质性响应要求且报价最低的原则，确定成交供应商。供应商随意、恶意报价，或未按询价文件要求进行报价的，将按相关规定予以处罚。
五、供货地点
采购人指定地点。
六、供货时间
根据采购人下发的指令单按时按需供货到位。
七、供应商资格要求
（1）具备《政府采购法》第22条所规定的条件。

（2）投标人须具有独立法人资格。

（3）本项目不接受联合体投标。
八、询价费用
1、供应商承担所有准备和参加询价项目可能发生的全部费用，采购人在任何情况下均无义务和责任承担这些费用。
2、采购人不收取任何费用。
3、本项目不收投标保证金。
江苏扶海大数据产业发展有限公司
2019年8月21日
第二部分 采购需求
1、 项目名称
双甸镇“雪亮”工程网络设备采购项目
2、 项目需求
1、 设备清单
	序号
	货物名称
	数量
	详细参数
	备注

	1
	交换机
	2台
	详细参数见下表
	原厂五年质保

	2
	防火墙
	1台
	详细参数见下表
	原厂五年质保


2、 设备详细参数
交换机

	功能及技术指标
	详细技术参数

	★交换容量
	≥590Gbp

	★转发性能
	≥220Mpps

	★接口类型
	千兆电口≥28，千兆复用光口≥4个，万兆光口≥4个

	★VxLAN
	支持二层VxLAN
支持三层VxLAN
支持EVPN

	★虚拟化或堆叠
	最大堆叠台数≥9台

	
	最大堆叠带宽≥160G

	
	支持跨设备链路聚合，单一IP管理，分布式弹性路由

	
	支持通过标准以太端口进行堆叠

	
	支持完善的堆叠分裂检测机制，堆叠分裂后能自动完成MAC和IP地址的重配置，无需手动干预

	
	支持远程堆叠

	★无线控制器功能
	内置AC功能，交换平台实现有线无线一体化集成，配合MC-AC分层模式
，提供官网截图，并由设备制造商加盖公章证明。

	★智能管理中心
	内置及图形化管理界面，可以解决大量分散的边缘接入设备的集中管理问题，实现对网络的统一运维及管理，提供官网截图，并由设备制造商加盖公章证明。

	路由特性
	支持静态路由、RIP V1/V2、OSPFV2/V3、BGP，提供策略路由功能。

	基本特性
	支持ARP Proxy、支持DHCP Relay、支持DHCP Server、支持VRRP

	vlan
	支持基于端口的VLAN，802.1q Vlan封装，最大Vlan数≥4096

	组播
	支持IGMPv1/v2 /v3、IGMP 监听、PIM、PIM-SM

	支持ACL\QoS
	支持第 2、3层字段的入口和出口 ACL

	802.1x特性
	支持基于端口和基于MAC的802.1x准入协议，支持radius认证，具有guest-vlan 跳转功能；支持集中式MAC地址认证；对于无法安装802.1x客户端的设备可以采用MAC认证；如该型交换机下联有HUB设备（或非智能交换机），连接在HUB设备上的多个设备可以相互独立进行准入认证。

	管理
	支持简单网络管理协议 (SNMP) v1、v2 和 v3、支持Syslog、支持Telnet、SSH登录


防火墙
	功能及技术指标
	详细技术参数

	★产品架构
	采用非X86 64位多核高性能处理器和高速存储器；主控模块内存≥2G；1U盒式设备

	★性能要求
	所投产品防火墙吞吐量≥4Gbps

	★硬件要求
	单台配置千兆以太网电接口≥8个，千兆Combo口≥2个，BYPASS口≥2个，硬盘槽位≥1个

	★配置要求
	单台配置硬盘≥500G,配置15个SSL VPN接入授权

	部署模式
	实现路由模式、透明（网桥）模式、混合模式。

	路由实现
	实现静态路由、策略路由、等价路由、RIP、OSPF、BGP、ISIS、RIPv2等路由协议。

	安全策略
	支持一体化安全策略：可基于地址、端口、服务、应用、用户、时间、VRF等属性，配置入侵防御、数据过滤、文件过滤、防病毒、URL过滤、日志记录、会话老化时间等高级访问控制功能；

	攻击防护
	实现安全区域划分，访问控制列表，配置对象及策略，动态包过滤，黑名单，MAC和IP绑定功能，基于MAC的访问控制列表，802.1q VLAN 透传等功能。

	
	支持DDoS 攻击防护，可防范多种类型DDoS 攻击，如SYN flood、UDP flood、ICMP flood、HTTP flood、DNS flood、ARP flood 和ARP 欺骗等。

	
	支持DDoS流量阈值学习。启用学习功能后，系统将自动分析当前流量并计算出各种攻击类型的防范阈值，管理员可参考学习结果设置阈值。学习功能支持学习时长、学习模式、周期学习及自动应用等功能。

	防病毒
	基于病毒特征进行检测，实现病毒库手动和自动升级，报文流处理模式，实现病毒日志和报表。


	
	可检测病毒数量超过37000条。

	内容过滤
	支持Word、Excel、PPT、PDF、EXE、RAR等超过32种文件类型及内容的过滤。

	Web安全
	提供专业的安全URL 分类，包括钓鱼网站库分类和恶意URL 库分类。

	
	实现对超过50种URL类别的预定义，实现URL规则黑白名单，并可以对访问URL的流量进行丢弃、重置、重定向、日志记录，列入黑名单等操作。

	
	基于Web 的防攻击支持，如跨站脚本攻击、SQL 注入攻击。

	邮件安全
	可检测邮件正文、附件（含压缩形式）内容及大小、收发件人信息、邮件后缀等内容，支持关键字过滤。

	
	支持对邮件附件进行病毒检查和安全性提醒。

	用户行为画像
	提供基于用户名（或用户IP地址）实现对用户行为统一分析界面，采用饼状图对访问应用流量、网站访问集中分析展示，包含基于时间轴的访问行为轨迹(应用账号、行为内容等)，关联账号（微信、QQ）等相关用户行为审计内容

	负载均衡
	支持链路负载均衡功能，支持智能DNS，支持加权轮转、随机、加权最小连接、源IP地址hash、源IP地址和端口hash、目的地址hash、带宽算法、最大带宽算法、ACL、动态就近性、基于优先级的调度算法、主备实服务器组12种调度算法

	DNS透明代理
	实现内网用户访问外网资源时候的对DNS解析的过程的优化，所有DNS请求不受到客户端填写DNS服务器地址的影响，由设备重新解析

	NAT功能
	实现一对一、多对一、多对多等多种形式的NAT，实现DNS、FTP、H.323等多种NAT ALG功能。

	安全可视化
	支持实时数据数据展示，即时显示设备当前流量的用户、应用、IP等信息，帮助用户把握设备状态，及时调整设备策略。

	
	可视化多维度报表呈现，支持用户、应用、内容、时间、流量、威胁、URL 等多维度呈现报表。

	
	支持自定义报表和订阅功能。

	
	支持按不同业务展示存储空间的使用情况，如审计业务、流量业务、威胁业务、URL过滤业务、文件过滤业务等。

	报文监控
	支持报文捕获功能，可抓取一段时间之内的报文并生成.cap文件，结合Wireshark等软件分析这段时间内的报文情况。

	
	支持网页诊断功能，详细分析出用户无法上网的原因，方便管理员快速定位问题。

	
	支持丢包统计，帮助管理员分析设备及网络中的异常状态。

	
	支持设备异常现场抓包功能，在设备宕机或出现其他异常时，将CPU、内存、报文、内核栈等信息快照，帮忙维护人员及时定位问题，避免再次复现问题。

	
	支持报文示踪功能，在Web页面依次展示出报文进出设备所经过的业务点，帮助管理员快速定位网络不通等问题。

	IPv6
	实现IPV6动态路由协议、IPV6对象及策略、IPV6状态防火墙、IPV6攻击防范、IPV6 GRE\IPSEC VPN、IPV6日志审计、IPV6会话热备等功能。

	AFT
	支持AFT技术，可用于IPv4和IPv6网络边缘设备，使得用户不必改变目前网络中主机的配置即可实现IPv6网络与IPv4网络的通信。

	★厂商资质
	设备制造厂商具备CNNVD（中国国家信息安全漏洞库）一级支撑单位资质，能提供有效证书的复印件。

	
	设备制造厂商具备CNVD（中国国家信息安全漏洞共享平台）技术组成员资质，能提供有效证书的复印件。

	
	设备制造厂商需获得CMMI 5级认证，要求提供证书复印件和官网截图并加盖设备厂商公章。

	
	为保证投标产品生产厂商信息安全风险评估、需求分析、方案设计、建设集成、监控和维护等综合能力，需获得由中国信息安全测评中心所颁发的信息安全服务资质(安全工程类一级)认证，要求提供证书复印件

	
	设备制造厂商具备信息安全应急处理服务资质一级，能提供有效证书的复印件

	
	设备制造厂商是中国反网络病毒联盟成员单位，要求提供官网截图

	★产品资质
	所投产品须具备公安部监制的计算机信息系统安全专用产品销售许可证，能提供有效证书的复印件


3、 采购方式
询价
4、 预算价格
项目预算价格为31000元整。投标总报价（以人民币计价）应包括相关设备、送货、质保、税金等一切费用，报价超过采购单位控制价的为无效报价。
5、 付款时间和条件
签订合同设备到货并验收合格后，15个工作日内支付合同金额的95%；五年维保期过后付合同款5%。

6、 其他
1、签定合同：中标人应于接到中标通知书5个工作日内签订正式合同。

2、交货期（服务时间）：自合同签定之日起15天内。
3、交货（服务）地点：如东县双甸镇人民政府
4、质保期限（自交货并验收合格之日起计）：免费5年原厂质保，提供原厂服务承诺函。
附件
询价采购报价单
 双甸镇“雪亮”工程网络设备采购项目
	序号
	项目
	品牌 规格 配置
	数量
	单价

（元）
	金额

（元）
	备注

	1
	见采购清单设备名称
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	合  计       
	
	
	
	
	

	
	总报价（大写）


注：
1、有限价标注的，报价时不得突破，否则作为无效响应。

2、大写金额和小写金额不一致的，以大写金额为准。
报价单位(公章)：

报价人：

联系电话：

报价日期
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